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Umsetzung der NIS-2 in Deutschland

« Richtlinie und keine Verordnung - ,Europaische Uberformung mit nationalstaatlichem
Beurteilungsspielraum®

« Mitgliedstaaten missen bis 17.10.2024 in nationales Recht umsetzen (Vorgangerregelung NIS-1 wird zum
18.10.2024 aufgehoben)

« Umsetzungerfolgt durch das NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz (N1S2UmsuCG™)
- Anderungsgesetz, das bestehende Gesetze dndert, insbesondere die KRITIS-Teile des BSI-Gesetzes

« ErfUllungsaufwand fUr die deutsche Wirtschaft: Jahrlich 2,3 Milliarden Euro und flr die erstmalige
Einrichtung von Prozessen und Meldewegen 2 Milliarden Euro

» Neben NIS-2 wird das KRITIS-Dachgesetz kritische Betreiber regulieren (hierzu liegt seit Dezember 23 ein
zweiter Referentenentwurf vor) — Begrifflichkeiten, Schwellenwerte, Zuordnungskriterien und
Registrierungsanforderungen sollen harmonisiert werden

* alle Angaben zu §§ basieren auf dem BSIG-E des Referentenentwurf (Stand 22.12.2023)
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NIS-2 Richtlinie 1. Referentenentwurf 2. Referentenentwurf Diskussionspapier und 3. Referentenentwurf NIS2UmsuCG
Werkstattgesprach Stand 22.12.2023
Richtlinie (EU) 2022/2555  Entwurfeines Gesetzes zur Entwurf eines Gesetzes zur §eP ( ) Entwurf steckt derzeit
des Europdischen Umsetzung der NIS-2-RL Umsetzung der NIS-2-RL \/\/irtschaftsbezogene Entwurf eines Gesetzes zur mit
Parlaments und des Rates und zur Regelung und zur Regelung Regelungen zur Umsetzung  Umsetzungder NIS-2-RL  Versendewiderspruch
Uber MaBnahmen fiir ein wesentlicher Grundzlged. wesentlicher Grundzlged. der NIS-2-RL in und zur Regelung inder
hohes gemeinsames Informationssicherheits- Informationssicherheits- Deutschland wesentlicher Grundziiged.  Ressortabstimmung
Cybersicherheitsniveauin managements inder managements in der Informationssicherheits- fest
der Union Bundesverwaltung Bundesverwaltung managements in der
Bundesverwaltung
Verbandebeteiligung
73 Seiten 243 Seiten 146 Seiten 58 Seiten soll noch erfolgen
163 Seiten
3
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Grundlagen

» Cybersicherheit nicht nur fUr Kritische Infrastrukturen, sondern flachendeckend als allgemeine
Compliance-Anforderung fUr die Wirtschaft (vgl. bereits nationales IT-SiG 2.0)

* NIS-2ist mehr als nur ein Regelwerk - sie ist ein Handlungsaufruf, IT-Sicherheit zu etablieren, eine
widerstandsfahige Organisation zu schaffen und aufrecht zu erhalten

« NIS-2 ist grundsatzlich anwendbar auf 6ffentliche + private Einrichtungen, die ihre Dienste in der Union
erbringen oder ihre Tatigkeiten dort austiben

- gilt fur Sektoren mit hoher Kritikalitat (Anlage 1) und sonstige kritische Sektoren (Anlage 2)

* auch Bundeseinrichtungen werden mit einigen Pflichten reguliert (§ 29)

 Einrichtungen der sozialen Sicherung und der Geschaftsbereich des Verteidigungsministeriums sowie
offentliche Verwaltung der Lander und Kommunen fallen nicht in den Anwendungsbereich

« Mitgliedstaaten erstellen bis zum 17.04.2025 eine Liste wesentlicher und wichtiger Einrichtungen
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Unterschiede zur NIS-2 in der deutschen Umsetzung

NIS2UmsuCG tbernimmt die in der NIS verwendeten Begriffe und die Unterscheidung zwischen
,wesentlichen und ,wichtigen” Einrichtungen nicht

* betroffene Einrichtungen werden in drei Kategorien unterteilt:
* kritische Anlagen, besonders wichtige Einrichtungen und wichtige Einrichtungen
» und in mittlere Unternehmen und GrofBunternehmen

» ausden bisherigen KRITIS-Betreibern (als Kritische Infrastruktur regulierte Anlagen), werden ,Betreiber
kritischer Anlagen” (§28 Abs. 5) allein aufgrund der sachlichen Schwellenwerte

« KRITIS-Betreiber werden gleichzeitig zu ,besonders wichtige Einrichtungen” (§ 28 Abs. 1 Nr. 4).

* die bisherige KRITIS-Logik mit KRITIS-Sektoren, kritischen Dienstleistungen und KRITIS-Anlagen mit
sachlichen Schwellenwerten soll weiterhin gelten, aber Streichung des Sonderwegs zu ,Unternehmen im
besonderen 6ffentlichen Interesse”
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Sektoren (NI1S2)

Sektoren mit hoher Kritikalitat (AnhangI) Sonstige kritische Sektoren (Anhang I1)

Energie Post- und Kurierdienste

Verkehr Abfallbewirtschaftung

Bankwesen Produktion, Herstellung und Handel mit chem. Stoffen
Finanzmarktinfrastrukturen Produktion, Verarbeitung und Vertrieb von Lebensmitteln
Gesundheitswesen Verarbeitendes Gewerbe/Herstellung von Waren, u.a.

Datenverarbeitungsgerate, Maschinenbau, Kraftwagen,
Kraftwagenteile, Fahrzeugbau

Trinkwasser Anbieter digitaler Dienste
Abwasser Forschungseinrichtungen
Digitale Infrastruktur

Verwaltung von IKT-Diensten

Offentliche Verwaltung, v.a. Zentralregierungen und
regionale Ebene mit kritische gesellschaftlicher /
wirtschaftlicher Bedeutung

Weltraum
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Sektoren (NIS2UmsuCG)

Sektoren fir kritische Anlagen Sektoren mit hoher Kritikalitat Sonstige kritische Sektoren

(§ 28 Abs. 6) (Anlage 1) (Anlage 2)

Energie Energie Transport und Verkehr

Transport und Verkehr Transport und Verkehr Siedlungsabfallentsorgung
Bankwesen Produktion, Herstellung und Handel

mit chem. Stoffen

Finanz- und Versicherungswesen Finanz- und Versicherungswesen Produktion, Verarbeitung und Vertrieb
von Lebensmitteln

Gesundheitswesen Gesundheit Verarbeitendes Gewerbe/Herstellung
von Waren, u.a. Medizinprodukte,
Datenverarbeitungsgerate,
Maschinenbau, Kraftwagen,
Kraftwagenteile, Fahrzeugbau

Trinkwasser und Abwasser Wasser und Abwasser Anbieter digitaler Dienste
Informationstechnik und Informationstechnik und Forschung
Telekommunikation Telekommunikation

Weltraum Weltraum

Erndhrung

Siedlungsabfallentsorgung www.NIS2-Check.de




Sektoren mit hoher Kritikalit4t

Nr. 8 - Digitale Infrastruktur: Cloud-Computing-Dienste

« Anbieter von Cloud-Computing-Diensten (ErwG 33): ,[...] digitale Dienste [...], die auf Abruf die Verwaltung und den
umfassenden Fernzugang zu einem skalierbaren und elastischen Pool gemeinsam nutzbarer Rechenressourcen
ermoglichen]...]”

Nr. 8 - Digitale Infrastruktur: Rechenzentrumsdienste

» Anbieter von Rechenzentrumsdiensten (ErwG 35): ,[...] Dienste [...], mit denen Strukturen oder Gruppen von
Strukturen fUr die zentrale Unterbringung, die Verbindung und den Betrieb von Informationstechnologie (IT) und
Netzausristungen zur Erbringung von Datenspeicher-, Datenverarbeitungs- und Datentransportdiensten [...]"

Nr. 9 - Verwaltung von IKT-Diensten (B2B): Anbieter verwalteter Dienste

* Anbieter verwalteter Dienste (Art. 6 Nr. 39): ,eine Einrichtung, die Dienste im Zusammenhang mit der Installation,
der Verwaltung, dem Betrieb oder der Wartung von IKT-Produkten, Netzen, Infrastruktur, Anwendungen oder
jeglicher anderer Netz- und Informationssysteme durch Unterstitzung oder aktive Verwaltung erbringt, die
entweder in den Raumlichkeiten der Kunden oder aus der Ferne erbringt”

Nr. 9 - Verwaltung von IKT-Diensten (B2B): Anbieter verwalteter Sicherheitsdienste

» Anbieter verwalteter Sicherheitsdienste (Art. 6 Nr. 40): ,einen Anbieter verwalteter Dienste, der Unterstltzung
far Tatigkeiten im Zusammenhang mit dem Risikomanagement im Bereich der Cybersicherheit durchfihrt oder
erbringt”
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Sonstige kritische Sektoren

* Nr.5 - Verarbeitendes Gewerbe: Datenverarbeitungsgerate, elektronische und optische Erzeugnisse

* NACE Rev. 2, Abschnitt C Abteilung 26 - Herstellung von Computern, peripheren Geraten,
Telekommunikationsgeraten und ahnlichen elektronischen Erzeugnissen sowie von entsprechenden
Produktkomponenten

» Herstellung von Geraten der Unterhaltungselektronik, Mess-, Kontroll-, Navigations- und
Steuerungsinstrumenten, [...] sowie magnetischen und optischen Datentragern

* Nr.5 - Verarbeitendes Gewerbe: elektrische Ausristungen

* NACE Rev. 2, Abschnitt C Abteilung 27/ - Diese Abteilung umfasst die Herstellung von Produkten, die Elektrizitat
erzeugen, verteilen und verwenden. Diese Abteilung umfasst ferner die Herstellung elektrischer Beleuchtungs-
und Signalgerate sowie elektrischer Haushaltsgerate.
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Wer ist betroffen? (§ 28)

» Besonders wichtige Einrichtungen nach Grofse des Unternehmens in Sektoren der Anlage 1, wenn sie 250
oder mehr Mitarbeitende beschaftigen oder einen Jahresumsatz von tiber 50 Mio. EUR und eine
Bilanzsumme von Uber 43 Millionen Euro haben

* Wichtige Einrichtungen nach Grof3e des Unternehmens in Sektoren aus Anlage 1 und 2, wenn sie 50 oder
mehr Mitarbeitende beschaftigen oder einen Jahresumsatz und eine Jahresbilanzsumme von Uber 10
Millionen Euro haben (Vertrauensdienste auch ohne Erflllung der Schwellenwerte)

(zu bestimmen nach der Empfehlung der EU-Kommission (2003/361/EG))

@ ABER - UNTERNEHMEN KONNEN AUCH INDIREKT BETROFFEN SEIN

<

 die unter NIS-2 verpflichteten Unternehmen mussen ,Sicherheit der Lieferkette” gewdahrleisten

« verpflichtete Unternehmen werden ihre Cybersicherheitsverpflichtungen regelmafsig an Dienstleister und
Zulieferer weitergeben
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Wer ist betroffen? (§ 28)

« Datenvon Partner-oder verbundenen Unternehmen im Sinne der Empfehlung 2003/361/EG sind nicht
hinzuzurechnen, wenn das Unternehmen unter BerUcksichtigung der rechtlichen, wirtschaftlichen und
tatsachlichen Umstande mit Blick auf die Beschaffenheit und den Betrieb der informationstechnischen
Systeme, Komponenten und Prozesse, unabhangig von seinem Partner oder verbundenen Unternehmen ist

« Ausschllsse

* DNS, TLD, Cloud-Computing, Rechenzentren, Content Delivery Networks, Managed Services und Managed
Security Services, Online-Marktplatze, Online-Suchmaschinen, soziale Netzwerke und Vertrauensdienste

sind von §30 Abs. 2 ausgenommen (8§30 Abs. 3)

« Gematik und Einrichtungen gem. Art. 2 (4) der Verordnung (EU) 2022/2554 (DORA) (§28) sind von
bestimmten Pflichten von Einrichtungen ausgenommen (8§28 Abs. 1)

» Betreiber 6ffentlicher TK-Netze und TK-Dienste, Energieversorgungsnetze und Energieanlagen sind von
bestimmten Anforderungen ausgenommen (§28 Abs. 4)
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Anlagen und Einrichtungen

 unter kritische Anlagen”fallen beispielsweise Anlagen in den Sektoren Energie, Transport und Verkehr,
Finanz- und Versicherungswesen, Gesundheitswesen, Trinkwasser, Abwasser, Ernahrung,
Informationstechnik und Telekommunikation, Weltraum sowie Siedlungsabfallentsorgung, die von hoher
Bedeutung flr das Funktionieren des Gemeinwesens sind (§28 Abs. 6)

 unter ,besonderswichtige Einrichtungen® fallen insb. GroBunternehmen der Sektoren der Sektoren
Energie, Transport und Verkehr, Finanz- und Versicherungswesen, Gesundheitswesen, Trinkwasser,
Abwasser, Informationstechnik und Telekommunikation, Verwaltung von IKT-Diensten (Business-to-
Business) oder Weltraum und mittlere Unternehmen, die Anbieter von Telekommunikationsdiensten oder
offentlich zuganglichen Telekommunikationsnetzen sind (§28 Abs. 1)

* unter ,wichtige Einrichtungen” fallen insb. mittlere Unternehmen aus den Sektoren Energie, Transport und
Verkehr, Finanz- und Versicherungswesen, Gesundheitswesen, Trinkwasser, Abwasser, Informations-
technik und Telekommunikation, Verwaltung von IKT-Diensten (Business-to-Business) oder Weltraum und
mittlere Unternehmen oder GroBunternehmen der Sektoren Logistik, Siedlungsabfallentsorgung,
Produktion, Chemie, Ernahrung, verarbeitendes Gewerbe, Anbieter digitaler Dienste oder Forschung (§28
Abs. 2)
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Anforderungen an Betreiber und Einrichtungen

« weitergehende Anforderungen an Cybersicherheit-Pravention durch TOM gem. ,Stand der Technik”

* Ergreifung und Dokumentation von geeigneten, verhaltnismafigen und wirksamen technischen und
organisatorischen Mafnahmen, um Stérungen und Sicherheitsvorfalle zu verhindern (§ 30 Abs. 1)

* Nach § 30 Abs. 2 mussen diese Malsnahmen mindesten umfassen:

* Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheite Cyberhygiene und Schulungen zur Cybersicherheit
in der Informationstechnik, Bewaltigung von
Sicherheitsvorfallen

Kryptografie und Verschlisselung

- Aufrechterhaltung des Betriebs, Backup-Management, » Personalsicherheit, Zugriffskontrolle und Anlagen-
Wiederherstellung, Krisen-Management Management
« Sicherheit der Lieferkette und zwischen Einrichtungen * Multi-Faktor Authentisierung und kontinuierliche

Authentisierung

 Sicherheit bei Erwerb, Entwicklung und Wartun , o _
& & + Sichere Kommunikation (Sprach, Video- und Text)

* Management von Schwachstellen , o
* Sichere Notfallkommunikation

* Bewertungder Effektivitat von Cybersicherheit und Risiko- , , _
Management « Einsatz von Systemen zur Angriffserkennung (nur Betreiber

kritischer Anlagen - § 31 Abs. 2)
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Technische und organisatorische MafSnahmen

* Ergreifung von geeigneten, verhaltnismalsigen und wirksamen technischen und organisatorischen
Mafnahmen, um Stérungen und Sicherheitsvorfélle zu verhindern (§ 30 Abs. 1)

* obund welche Malknahmen von einem Unternehmen konkret ergriffen werden mussen, hangt aber auch

von weiteren Faktoren ab:

» mogliche Durchfihrungsrechtsakte nach Art. 21 Abs. 5 NIS2 (Implementing Acts), welche verbindlich
waren und Regelungen des BSIG vorgehen wirden (§30 Abs. 4)

* vom BMlI erlassene Rechtsakte nach § 30 Abs. 5

« vom Sektor und der konkreten Tatigkeit des Unternehmens

CF VORHANDENE MASSNAHMEN PRUFEN UND ERGANZEN

« essollte frhzeitig und unter BerUcksichtigung der jeweiligen Umstande des Einzelfalls gepruft werden, ob
die ergriffenen technischen und organisatorischen Malinahmen die Vorgaben von NIS-2 und dem BSIG-E

erflllen oder welche zusatzlichen Maflsnahmen ergriffen werden mussen
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Registrierungspflicht

* unter BISG-E/NIS-2 mussen sich alle betroffenen Unternehmen selbst identifizieren und beim Bundesamt
far Sicherheit in der Informationstechnik spatestens innerhalb von drei Monaten registrieren (§ 33)

* Registrierung erfolgt unter Angabe verschiedener Unternehmensinformationen, u.a. unter Angabe des
Sektors und Kontaktdaten

* BSl kanndie Einzelheiten zur Ausgestaltung des Registrierungsverfahrensim Benehmen mit dem
Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe festlegen. Die Festlegung erfolgt durch eine
offentliche Mitteilung auf der Webseite des BSI

« Verstold gegen Registrierungspflicht ist buRgeldbewahrte Ordnungswidrigkeit (§60 Abs. 2 Nr. 4)
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Meldepflichten

BEI ERHEBLICHEN SICHERHEITSVORFALLEN SIND MINDESTENS
D DREI MELDUNGEN ABZUGEBEN (§ 32)

* frihe Erstmeldung (Frihwarnung) unverztglich bzw. spatestens innerhalb von 24 Stunden nach
Kenntniserlangung mit der Angabe, ob der Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf
rechtswidrige oder boswillige Handlungen zurtckzuflUhren ist oder grenziberschreitende Auswirkungen

haben konnte

 bestatigende Erstmeldung (aktualisierte Meldung) Gber den Sicherheitsvorfall unverziglich bzw.
spatestens innerhalb von 72 Stunden nach Kenntniserlangung mit Bestatigung oder Aktualisierung der
Erstmeldung, mit einer ersten Vorfallsbewertung, einschlielslich seines Schweregrads und seiner

Auswirkungen
 auf Ersuchen des BSI Zwischenmeldung mit Statusaktualisierung

« Abschlussmeldung (Abschlussbericht) spatestens einen Monat nach Ubermittlung der bestétigende
Erstmeldung mit ausfihrliche Vorfallsbeschreibung mit Angaben zu Schweregrad und Auswirkungen, der
Art der Bedrohung bzw. Vorfallsursache, zu Abhilfemalsnahmen und etwaigen grenziberschreitenden

Auswirkungen
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Billigungs-,Uberwachungs- und Schulungspflicht fir
Geschaftsleiter

+ Geschaftsleiter besonders wichtiger Einrichtungen und wichtiger Einrichtungen trifft eine
Uberwachungspflicht (§38)

 Differenzierungwie in NI1S-2 (Art. 20 und Art. 32 Abs. 6 NIS2) fehlt

« Unklar, welche Méglichkeiten zur Delegation der Umsetzung bestehen - insbesondere fur
Unternehmensgruppen schwierig

« §38 Abs. 2 sieht deutsche Sonderregelung hinsichtlich eines Verbots des Verzichts auf Ersatzanspriche vor

» Geschaftsleiter besonders wichtiger Einrichtungen und wichtiger Einrichtungen missen regelmafiig an
Schulungen teilnehmen (§38 Abs. 3)

* bisher unklar, welchen Inhalt die zu belegenden Schulungen haben missen

« gestrichenwurde: ,Mitarbeiter sollen regelmafSig an Schulungen teilnehmen” - unvollstandige Umsetzung
von Art. 20 Abs. 2 NIS2)
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Fristen

« Registrierung innerhalb von drei Monaten nach Identifizierung (§33 Abs. 1 und §33 Abs.2) und fir
bestimmte Einrichtungsarten (§63 Abs. 1 S. 1) bis zum 17. Januar 2025 (§34 Abs. 1)

- Anderungen missen jahrlich an das BSI gemeldet werden, ,alle anderen Angaben® unverzuglich spatestens
jedoch (innerhalb) zwei Wochen ab dem Zeitpunkt, zu dem die Einrichtung Kenntnis von der Anderung

erhalten hat (§ 33 Abs. 5)

 Teilnahme am Informationsaustausch innerhalb eines Jahres nach Inkrafttreten fir Besonders wichtige
Einrichtungen und Betreiber kritischer Anlagen (§30 Abs. 7)

Nur fUr Betreiber kritischer Anlagen:

 Erstmaliger Nachweis Gber Malinahmenumsetzung spatestens zu einem vom BSI und BBK bei der
Registrierung festgelegten Zeitpunkt, frihestens drei Jahre nachdem sie erstmals oder erneut als ein

Betreiber einer kritischen Anlage gelten (§39 Abs. 1)

» bestehende KRITIS-Betreiber frihestens drei Jahre nach Erbringung des letzten Nachweises nach § 8a
Absatz 3 BSI-Gesetz (§39 Abs. 3)

* Fortlaufende Nachweise Uber Maflsnahmenumsetzung nach erstmaligem oder letztem Nachweis dann alle
drei Jahre (§39 Abs. 1)
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Sanktionsmoglichkeiten

« Unterscheidung der Einrichtungen ist Uberwiegend nur hinsichtlich der Sanktionen und des
Aufsichtssystems relevant

* maximalen Bul3geldhohe
« beiallgemeinen Tatbestdnden 2 Mio. Euro (§60 Abs. 5)

* beiwichtigen Einrichtungen 7 Mio. Euro oder bis zu 1,4 % des weltweiten Jahresumsatzes des Unternehmens,
dem der Betroffene angehort, (§60 Abs. 6)

» beibesonders wichtigen Einrichtungen 10 Mio. Euro oder bis zu 2 % des weltweiten Jahresumsatzes des
Unternehmens, dem der Betroffene angehort, (§60 Abs. 7)

» proaktives vs. reaktives Aufsichtssystems

* Behorden durfen verbindliche Anweisungen zur Beseitigung von Mangeln und Verstofl3en erlassen
sowie Anweisungen erteilen, das entsprechende Verhalten einzustellen und nicht zu wiederholen oder
nach bestimmten Vorgaben sicherzustellen, dass die Pflichten erftllt werden, oder die Empfehlungen
aus einer Sicherheitstberprifung umzusetzen

» gegenUber besonders wichtigen Einrichtungen kann Anweisung erteilt werden, fristgebundene
Malsnahmen zur VerhUtung und Behebung eines Sicherheitsvorfalles vorzunehmen und Bericht zu
erstatten (§64 Abs. 6)

© TCI-Rechtsanwilte 2024 | Stephan Schmidt 19



Sanktionsmoglichkeiten

« BSIkann fir besonders wichtige Einrichtungen einen Uberwachungsbeauftragten benennen (§64 Abs.9)

« wenn eine besonders wichtige Einrichtung den Anweisungen einer Behorde nicht folgt, kann die Behorde
nach §64 Abs. 10 als weitere Eskalationsstufe:

« Genehmigungen fur einen Teil oder alle von der Einrichtung erbrachten entsprechenden Dienste oder
Tatigkeiten vorubergehend aussetzen und

« dennaturlichen Personen, die als GeschaftsfUhrung oder gesetzliche Vertreter fUr Leitungsaufgaben in
der besonders wichtigen Einrichtung zustandig sind, die Wahrnehmung der Leitungsaufgaben

vorubergehend untersagen

Beide Durchsetzungsmalinahmen sind jedoch zeitlich bis zu dem Zeitpunkt begrenzt, in dem das Ziel, also
die Umsetzung der Anweisung, erreicht wird
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Mogliche Umsetzungspunkte

Betroffenheit ermitteln
Richtlinien fUr Risiken und Informationssicherheit erstellen und regelmafiig aktualisieren
Abhangigkeiten in der Lieferkette identifizieren - vertragliche Regelungen anpassen

Pravention, Erkennung und Bewaltigung von I'T-Sicherheits-Vorfallen sicherstellen

oA W e

Prozesse flr Backup-Management, Disaster Recovery und Krisenmanagement (inklusive
Notfallkommunikation) definieren, dokumentieren und ben

I T-Sicherheitsmafsnahmen regelmalsig prifen und bewerten
Verpflichtende Schulungen zum Thema I'T-Sicherheit einfUhren

Richtlinien fur Kryptografie und den Einsatz von VerschlUsselungstechnologien

(...

O 0 N O
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